I. AVIS D’APPEL PUBLIC A CANDIDATURE DE MARCHE PUBLIC

Autorité contractante : Ministére de la Santé

Objet : Recrutement d’un cabinet pour la mise en conformité des systémes
d’information du Ministere de la Santé a la Politique de Sécurité des Systémes
d’Information de I'Etat (PSSIIL:).

I. Le présent avis d’appel public a candidature de marchés publics [ait suite au plan de
passation des marchés publics du Ministere de la Santé version n°02. publié le 26 Juin

2024.

2. Le Ministere de la Santé a obtenu dans le cadre de I'exéeution de son budget des fonds du

Budget National, alin de procéder a la misc en ccuvre de la Stratégic Nationale de
Sceurit¢ Numérique (SNSN). et a Uintention d’utiliser unc partic de ces fonds pour
elfectuer des paiements au {itre du marché de prestations intellectuelles relatifs au

recrutement d’un cabinet pour la misc en conformité des systemes d’information du
Ministére de la Santé a la Politique de Sceurité des Sysiemes d'Information de I'Etat
(PSSIE) N° SIGMAP : PI-DSI1-95965

3. Les prestations consistent essenticllement a :

Mettre en place un SMSI ;

Acquérir et déployer un outil de supervision constante des actils critiques
(scrveurs, routeurs de (&te, pares-feux, cte.) du Ministere de la Santé ;

Acquérir ¢t déployer un outil d’audit (analyse de vulnérabilité, SIIEM, test de
pénétration) pour I¢ Ministére de la Santé :

Acquérir et déployer des ¢quipements réseaux pour implémenter la redondance sur
tous les équipements réscaux critiques du ST ;

Acquérir ct déployer des serveurs de stockage pour implémenter la haute
disponibilit¢ sur tous les serveurs critiques ct baies de stockage du SI ;

LifTectuer une classification compléte des actifs informationnels du Ministére de la
Sant¢ suivant une grille de classilication qui [ixc les niveaux de sensibilité en
considérant les critéres de disponibilité, d’intégrité et de confidentialité ;

Mettre en place un chiflrement des unités de stockages des postes de travail du
Ministere de la Santé ;

Mettre en place un EDR sur les postes de travail clés identifiés :



* Mettre en place la séparation des environnements au scin du SI du MS ;

* Renforcer les capacités de I'équipe IT alin de minimiser les risques de
compromission de la sécurité des SI par des agents incompétents n'ayant pas suivi
les formations nécessaires & I'excéeution de leurs lonctions ;

* Délinir et mettre en ccuvre des plans / programmes de sensibilisation a la sécurité
informatique, destinés aux agents du MS, et le cas échant, les contractants et
utilisateurs tiers ;

* Renforcer le systéme de vidéo-surveillance a l'intéricur comme a l'extérieur de la
salle serveur, renforcer le systéme de séeurité incendie de facon qu’il soit
autonome (détection et extinction automatique) et la climatisation également ;

* Metire aux normes le réscau informatique ;

e Mettre en ccuvre un guide de protection des données a caractére personnel de
IAPDP.

Voir les termes de références ci-joints pour plus d’informations. ﬁ@é! A LA ﬂCER

4. Le délai de réalisation de la mission cst de six (06) mois & compter de 1a

dans I'ordre de service de démarrer la mission.

5. Les candidats intéressés sont invités & manilester leur intérét pour les prestations déerites
ci-dessus cn fournissant les informations indiquant qu’ils sont qualifiés pour exécuter
les prestations (nature des activités du cabinel/firme en relation avee le domaine des
prestations, nombre d’expériences générales du cabinet/firme dans le domaine des
prestations, nombre d’expériences spéciliques du cabinet/firme dans le domaine des
prestations, organisation technique et managériale du cabinet/firme, liste du
personnel professionnel a alfecter a la mission). 11 est demand¢ aux candidats de
fournir ces informations en nc dépassant pas 15 pages. l.es candidats peuvent
s’associer pour renforcer leurs compdétences respectives.

6. Les criteres demandés seront appréciés a travers les preuves énumérées dans le tableau
des critéres de sélection.

7. Une liste de einq (05) candidats au minimum ct de huit (08) candidats au maximum
présentant au mieux les aptitudes requises pour exéeuter les prestations sera établie
par ["autorité contractante. Cette liste restreinte doil contenir au moins deux candidats
de nationalit¢ béninoise dés lors quils remplissent les critéres de présélection requis.
Pour Iintégration dc ces candidats de nationalité béninoise, I’autorité contractante
remplacera le/les dernier(s) candidai(s) de la liste restreinte ou ceux des pays ayant
plus de deux (2) candidats sur la liste restreinte.

8. Les candidats présélectionnés seront ensuile invitds a4 présenter leurs propositions
techniques et [inanciéres et un candidal sera sélectionné sclon la méthode de
sélection fondée sur la qualité ¢t le cott.



9. Aux date et heure limites de dépét des candidatures. si moins de cing (5) candidats sont

10.

présélectionnds, 'autorité contractanie peut. soit contacter directement d’autres
cabinets ou [irmes en fonction de leurs aptitudes a exceuter Ies prestations, soit
relancer pour un minimum de dix jours (10) calendaires la procédure en vue de
compléter la liste restreinte. Mais, au cas ol l'autorit¢ contractante contacte
directement d’autres cabinets ou {irmes pour compléter la liste restreinte, les dossiers
de ces derniers doivent &re ¢valués conformément aux critéres de présélection
retenus.

La présclection sur la liste restreinte tiendra compte des critéres ci-apres :
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La note minimale requise pour étre présélectionné est de soixante (60) points ct le nombre

de candidats présélectionnés ne saurait éure infCricur a eing (05) ct supéricur a huit (08).

En cas d’égalité du nombre total de points obtenus, le cabinet/firme ayant réalisé plus

de missions spécifiques sera privilegic.

11;

Les candidats intéressés peuvent obtenir des informations supplémentaires au sujet
des documents de référence a compter du..i?x.j\@i \2C2 4 Iadresse ci-dessous :
Secrétariat de la PRMP sis au Ministére de la Santé (bftiment a ¢6té du magasin
central 68 porte) Quarticr Donatin Akpakpa Cotonou République du Bénin
Téléphone (229) 21 33 12 78 ou (229) 21 33 09 69 dc &8 heures 00 minutes a 12
heures 30 minutes et de 14 heures a 17 heures 30 minutes (heures locales GMT

+1),email : bliodonou@gouv.bj .

Les manifestations d’intéréts  doivent &étre  accompagnées d'une lettre de
manifestation d’intéréts diment signée par le candidat.

Les manifestations d’inérét doivent étre déposées en deux (02) cxemplaires
physiques a savoir un (01) original ¢t unc (01) copic, ainsi qu'une (01) version
électronique scannée sur clé USB en format PDI, a Iadresse ci-apres Scerétariat de la
PRMP sis au Ministére de la Sant¢ (batiment a ¢6té du magasin central 6" porte)
Quarticr Donatin _Akpakpa Cotonou République  du Bénin au plus tard le
/\Q. Cr{g)\ LA A 10 heures 00 minute (heure locale GMT + 1). Le défaut de
présentation des manifestations d’intérét suivant les modalités prévues ci-dessus
est éliminatoire. Les candidatures qui ne parviendront pas aux date et heure ci-dessus
indiquées, seront purement et simplement rejetées et retournées aux [rais des candidats
concernés sans &tre ouvertes.

[.es manifestations d’intérét (versions physique ct électronique) scront ouverles en
présence des soumissionnaires ou de leurs représentants dament mandatés a I'adresse ci-
apres : Salle de réunion de la PRMP sis au Ministere de la Santé (bitiment a coté du
magasin central 6™ porte) Quarticr Donatin Akpakpa Cotonou République du Bénin.

Les candidats peuvent introduire un recours devant la personne responsable des
marchés publics ou son supéricur hi¢rarchique dans le cadre de la procédure de
manifestation d’intérét a l'encontre des actes et déeisions de cette derniere leur eréant un
préjudice en indiquant les rélérences de 'AMI et exposant les motils de son recours par
lettre recommandée avee demande d'avis de réception ou déposée contre décharge ou
récépissé.

Ce recours doit évoquer une violation de la réglementation des marchés publics.

Ce recours doit étre exercé dans les cing (05) jours ouvrables de la publication et/ou
notification de la décision d’attribution du marché ou dans les dix (10) jours ouvrables
précédant la date prévue pour le dépét de la candidature ou de la soumission. [1 a pour

[BONALANCER]
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eflet de suspendre la procédure de presélection jusqu'a la décision définitive de la

personne responsable des marchés publics ou de son supéricur hicrarchigue.

l.a décision de la personne responsable des marchés publics ou de son supéricur
hiérarchique doit intervenir dans un délai de trois (03) jours ouvrables aprcs sa saisine.

In I’absence de décision renduc par Iautorit¢ contractante ou I'autorit¢ hiérarchique
dans les trois (03) jours ouvrables de sa saisine, le requérant peut ¢galement saisir
I'Autorité de régulation des marchés publics. Une copice du recours déposé a I'Autorité de
régulation des marchés publics doit éwe adressée a Pautorité contractante a titre
d ampiiation.
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